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لحظة من ف�ضلك ... 

هل تعلـم �أن الابـتزاز الإلكتروني هو عملية تهديد، وترهيب لل�ضحية، بن�شر �صور، 

�أو مواد فيلمية، �أو ت�سريب معلومات �سرية مقابــل دفــع مبـالغ مالية، �أو ا�ستغلال 

ال�ضحية  للقيام  ب�أعمال غير م�شروعة  ل�صالح  »المبتزيـن«

احذر مخاطر الابتزاز الإلكتروني 

تجنب قبول �صداقات �أ�شخا�ص مجهولين عبر مواقع التوا�صل الاجتماعي . 	.1

لا	 تمنح ثقتك لمن لا تعرفهم . .2

لا	 تف�صح عن كلمة المرور الخا�صة بك، وقم بتغييرها ب�شكل دوري .  .3

قم بتفعيل » الخ�صو�صية « لجميع ح�ساباتك على مواقع التوا�صل  	.4

الاجتماعي .

لا	 تقم ب�إر�سال �صورك ال�شخ�صية لأي �شخ�ص، فقد تكون م�صيدة توقعك  .5

في �شباك الابتزاز، والتهديد .

تجنب قبول �أي ملفات، �أو فتح روابط ترد �إليك عبر الر�سائل الخا�صة . 	.6

7.	 تجنب ن�شر بياناتك ال�شخ�صية عبر الإنترنت، ولا تقم بم�شاركتها مع 

الآخرين .

باك المتُ�صيّدين ؟ ماذا تفعل �إذا وقعت في �شِ

مواد  �أو  �صورك،  بن�شر   ( وتهديدك  عفك،  �ضَ با�ستغلال  طرف  لأي  ت�سمح  لا   -

الأموال،�أو  �إر�سال   من  المت�صيدين  لطلبات  الر�ضوخ  مقابل  بك(  خا�صة  فيلمية 

الا�ستغلال الجن�سي، بل عليك �أن ت�ضع حداً لهذا الابتزاز .  

الو�سائل،  كل  لديها  فال�شرطة  والعَون،  الم�ساعدة،  طلب  من  تخجل  ولا   ، بادر   -

والطرق لحجب الخطر عنك، وحمايتك من كل ما يهدد �أمنك، و�سلامتك.

A moment, please
Do you know What Electronic Blackmail is? It is to intimidate, 
threaten victims to release their photos, videos or confidential 
information if they don’t pay. It is also to exploit victims to carry 
out illegal activities for the benefit of extortionists. 
  
Beware the Risks of Electronic Blackmail
1.	 Never accept friendship requests from anonymous persons 

on social media. 
2.	 Never trust strangers blindly.
3.	 Never disclose your passwords to anyone, and change 

them regularly.
4.	  Check your’’ privacy setting’’ on social media sites. 
5.	 Never send your private photos to anyone; you may end up 

in the hands of extortionists.
6.	 Never accept anonymous files or links via direct messenger.  
7.	 Never post or publicly share your personal information on 

the internet.
8.	
What To Do If You Fall Victim To Extortionists?
§	 Never allow anyone to make use of your weakness by 

threatening to post (your private photos or videos) if you 
don’t respond to demands such as sending money or sexu-
al exploitation. You have to put an end to blackmail. 

§	 Never hesitate to contact police for help; the police are here 
to protect you from all dangers and threats. 
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